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ORV-Flugausschuss mahnt zur Vorsicht bei E-Mails

Bei Reisebiros und Reiseanbietern fragen immer haufiger unbekannte Personen aus dem
Ausland nach Reservierungen fur Fliige und Hotels. Oft werden dabei kurzfristige und
hochwertige Buchungen angefragt. Der vermeintlich attraktive Neukunde bietet an, seine
Kreditkarteninformationen gleich hinterher zuliefern, sobald der E-Mail-Empfanger ndhere
Angaben zur méglichen Buchung gemacht hat. ,Vorsicht, das sind dreiste Betrugsversuche,
auf die niemand mehr reinfallen sollte“, betont Hannes Schwarz, Vorsitzender des ORV-
Flugausschusses, aufgrund derzeit vermehrt auftretender Vorfélle in der Reisebranche. Er
warnt ausdriicklich davor, auf solche E-Mails zu reagieren.

Haufig haben es die Betrliger auf die Erstattung der Flugtickets abgesehen. Sie bezahlen
dabei mit gestohlenen Kreditkartendaten. Andere Betrliger agieren teilweise wie ein echtes
Reisebiro und verkaufen ahnungslosen Kunden die so ergaunerten Flugtickets. Wenn der
Kreditkarteninhaber den Diebstahl seiner Daten und den getéatigten Kauf bemerkt und die
Belastung seiner Karte zuriickbuchen lasst, ist der Betriger mit dem Geld langst
untergetaucht. Schwarz macht deutlich: ,In solchen Fallen haftet weder die Fluggesellschaft
noch ein Consolidator und auch nicht die Kreditkartengesellschaft, sondern alleine das
buchende Buro.“ Ein teurer, bisweilen existenzgefahrdender Fehler, der leicht vermieden
werden kann. Ein E-Mailkonto eines Freemail-Anbieters flr eine geschaftliche Anfrage sollte
kritisch hinterfragt werden, genauso eine fehlende Absender-Signatur. Generell ist mehr
Vorsicht bei vermeintlichen Kundenanfragen angebracht.

Gefahr droht auch von anderen E-Mails, die angebliche Reise- und Buchungsbestéatigungen
oder elektronische Flugtickets enthalten. Die E-Mails von renommierten Fluggesellschaften
sehen tauschen echt aus. Der Empfanger wird darin aufgefordert, ein elektronisches
Flugticket oder eine Buchungsbestatigung im Anhang der E-Mail herunterzuladen. Doch
tatsachlich befinden sich im Anhang gefahrliche Schadprogramme wie Computerviren oder
Trojaner in Form so genannter zip-Dateien, die beim Offnen aktiviert werden und teilweise
verheerende Schaden verursachen.

Neben generellen PC-Sicherheitsvorkehrungen wie regelmafigen Sicherheitsupdates und

der Nutzung aktueller Virenscanner, sollte man auch hier auf seinen gesunden
Menschenverstand vertrauen, rat der ORV-Ausschussvorsitzende.
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